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Cahier de charges 
Cameras de surveillance 

Les principes de mise en place 



Video survemance : CHAMP D'AP PLICATION 

L 1 installation d'un systeme de videosurveillance ne doit pas porter stteinte a 3a vie Privee 
d f autruE. Les clients et usagers doivent etre clairement avertis de fa presence de Cameras 
et/ou d r un cfispositif d'enregistrement. (Systeme de surveillance video) 

Principes de base : 

Selon le besoin et le budget, il est necessaire de : 

* fixer des normes techniques minimales : 

> pour les cameras 

> pour fes systemes de transmission 

> pour les systemes de stockage 

* Fixer des normes d'interoperabilite : 

> pour les systemes de stockage et d'export des donnees pour des utilisations 
externes 

• Definir la qualite des images restituees qui doit permettre d'atteindre les objecttfs definis : 

% contraintes sur les cameras 
P contraintes sur les reseaux 

> co ntra i ntes su r les syste mes d e sto c kage 

> exigences sur la securite 

• Dfmensfonner le ou les systemes de stockage qui doit : 

> Etre numerique, sauf pour les petites installations (moins de 4 cameras) 

> Garantir I'integrite des images et des donnees associees (date, heure, id camera, 
etc.) 

> Assurer 1'enregistrement des donnees {flux video) avec recouvrement automatique 
pour une duree maximal de 3 mois (afin de rester conforme aux dispositifs de la 
deliberation de la CNDP). les donnees critiques doivent etre extraites et sauvegarder 
sur un autres support ■ sequences video qui rentre dans une procedure juridique par 
exemple. 

■ Assurer la quality optimale des images [luminosite et bande pass ante), 

> Les supports de stockage en fonction du nombre de cameras connectees 
(numerique, analogique). 
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> L'horodatage des flux, 

p La taille des images en fo notion des champs cou verts. 



Videosurvelllance par internet 

D'une maniere generale, le systeme de videosurve ilia rice doit etre isole de ['internet pour evitertous 
risque d'intrusiom 

Dans le cas ou le choix serait de connecter [e systeme a I'internet, 11 est necessaire de prendre les 
mesures appropriees pour assurer la securite et a la limitation des utilisateurs du dispositif, seut les 
personnel a u ton sees doivent pouvoir vfsualiser et exp biter les donnees. Toute fuite reste sous la 
response bilite du responsable du traitement. 



Kit cameras de surveillance : 

Comme pour tout projet structural, avant de s'interroger sur le choix d'un systeme de 
telesurveillance, il fautd'une part evaluer les risques que court Tentreprlse etd'autre part etudier les 
solutions potent ielles, II est recomma nde de fa ire appel a des experts en la matiere pour construire le 
projet et definir le contour de celui-ci en precisant les points suivants : - 

> La superficie et la configuration des locaux et ['emplacement des installations, 

> La nature des risques et des menaces potent ielles, 

> L'interconnexion avec d'autres equipements exfstants, etc. 

La mise en place d J un dispositif de securite a base de camera de surveillance est un projet compiexe 
qui necessite Tintervention de societes speciaiisees pour le conseil et l'a ceo m pagn e m e nt dans le choix 
et Installation des systemes de camera de surveillance. 

En cas de sous-traftante de ce traitement, il faut que le contrat Indtque clairement les dispositions 
relatives a la confidentiality, a la securite et au secret professionneL 

Composition d'un kit camera surveillance 

Un reseau de cameras de surveillance pour videosurveillance, est un ensemble d'equipements 
materEels et de services a forte valeurajoutee. f infra structure materielle est generalement composee 
de: 

> Une camera surveillance IP ou sans fil r a infrarouge, interieures ou exterieures, 

> Un enregistreur specialise, \P t PC adapte, ou stockeur de donnees numeriques, 

> Un I og ici e I pe r m ett a n t la v is u a I i sa t i on d es d o n n ce ^ vid c-o a na log iq ue s o u n u me i i q ue s, 

> Un ou des ecrans de controie, 

> Des equipements de routage pour la telesurveil lance via Internet. 

> Les equipements de securisaticm camera de surveillance sans fil ou filaire sont 
extremement divers, et ils peuvent varier en termes de fonctionnalites et de budget du 
simple au double, 

II est a noter que I' utilisation des cameras sans fil comporte un risque eleve, le cryptage standard et 
par defaut n'est pas suffisant, il doc necessaire de prendre les mesures appropriees pour assurer la 
securite et a la limitation des utilisateurs du dispositif, seuf les personnes autorisees doivent pouvoir 




visualiser et exploiter les donnees. Toute fuite reste sous la responsabf Irte du responsabfe du 
traitement 



Utilisation d'un kit camera surveillance 

L' exploitation du kit camera de surveillance doit respecter les dispositifs reglementaires, ainsi : 

* L'acces et la visualisation des sequences video doivent etre limites aux personnes habilites. 

* L'extraction des sequences video pour les cas critiques ou en cas de conflit, doit £tre 
formalisee sur la base d'une procedure da ire. 

* Les comptes des utilisateurs doivent etre bien gerer et les mots de passes doivent etre 
complexes avec un renouvellernent periodiqjue (deux fois par an au minimum]. 
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